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  رزومه اسماعيل باقري اصل - ١

توسط اينجانب را هايي را ايجاد نمودم كه بتوانم مسير طي شده بنديهاي خود، دستهبندي فعاليتبنده با طبقه

  توصيف كنم.

  فرديمشخصات  -١-١

 نام : اسماعيل  

 نام خانوادگي : باقري اصل  

  : رشته مديريتكارشناسي ارشد و دانشجوي  گرايش سخت افزار –كامپيوتر  كارشناسيمدرك تحصيلي 

  فناوري اطلاعات

  : ٢٧/٦/١٣٦٢تاريخ تولد  

 محل تولد : تهران 

 :اسلام، شيعه دين  

 مليت : ايراني  

  : متاهلوضعيت تاهل  

  ٠٩١٢٥٠٦٥١٩٧:  همراهشماره   

Email: i@ICSdefender.ir        

  هامشاغل و فعاليت - ٢-١

  ٨٩الي  ٨٧از سال  ايمشاور دادگاه جرايم رايانه - ١-٢- ١

ها مشغول به فعاليت شدم كه با توجه به درك مباحث امنيت بنده در اين مقطع به عنوان مشاور در امور سيستم

 ستم در چندين پرونده مشاوره لازم را به قضات بدهم.بصورت خودآموز توان

  :٩٠الي  ٨٩نت از سال شركت تك - ٢-٢- ١

و همچنين به عنوان رابط  MPLSنت يكي از فراهم كنندگان اينترنت و پهناي باند بدون سيم و شبكه شركت تك

  هاي همسايه به داخل كشور بود. بندهانتقال داده صوتي از كشور

  NOCآخرين سمت: مدير 
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  ٩٥اي  ٩٠كز امنيت فناوري اطلاعات حفيظ مر - ٣-٢- ١

هاي حساس و حياتي كشور در پايگاه نفوذ زيرساختمركز امنيت فناوري اطلاعات حفيظ كه با ماموريت تست

هاي موفق شدم به اين مركز بپيوندم. عمده فعاليت ٩٠جوادالائمه وابسته به قرارگاه ميثاق ايجاد شده بود. بنده در سال 

  بوده است.هاي سازمان پداند غير عامل هاي كشور و در برخي مواقع پروژهوجه به نيازاين مركز با ت

  تا به اكنون ٩٥افزار گستر شريف شركت امن - ٤-٢- ١

صنعتي و ايجاد ساختار مركز عمليات امنيت صنعتي به اين شركت  SIEMبا توجه به نياز اين شركت براي توليد 

سنسورهاي تشخيص نفوذ صنعتي و همچنين مركز عمليات امنيت صنعتي پيوستم كه تا به اكنون نيز در حال طراحي 

  باشم.مي

  تا به اكنون ٩٥پژوهشكده پارسا شريف  - ٥-٢- ١

هاي با توجه به احساس نياز كشور به توليد محتواي بومي و همچنين نبود دانش كافي در زمينه امنيت زيرساخت

هاي كنترل صنعتي و اب آموزش امنيت سيستمصنعتي بنده تصميم گرفتم كه با پژوهشكده در قالب نگارش كت

  همكاري داشته باشم. هاي حساس و حياتينگارش مقالات مرتبط با امنيت در زيرساختهمچنين 

شش ماهــه  هاي حساس و حياتيتاسيس مجموعه حفاظت كنندگان از زيرساخت - ٦-٢- ١

  )www.ICSdefender.ir(تا به اكنون ٩٦دوم سال 

ر اين حوزه و همچنين ساير مخاطبين عزيز و نياز هرچه بيشتر به با توجه به نبود امكان انتقال دانشم به علاقمندان د

گرفتم كه بتوانم دانشم را بصورت رايگان در  ICSdefenderتصميم به تاسيس مجموعه  اين دانش در كشور بنده

  اختيار علاقمندان قرار دهم. 

  هاي گذرانده شدهمدارك اخذ شده و دوره -٣-١

هاي كنترل صنعتي و ده شده توسط اينجاب در حوزه شبكه، امنيت، سيستمهاي گذرانبا توجه به گستردگي دوره

ها را به تشريح در جدول زير هاي كنترل صنعتي، عناوين و مدت و نام مدرس و همچنين موسسه آنامنيت سيستم

  ام.ذكر نموده
  شناسنامه آموزشي اسماعيل باقري اصل . ١ جدول

  رنام دوره/سمينا
مدت دوره 

  (ساعت)
  وسسهنام م  نام مدرس

PWK كهكشان نورموسسه  مستعدياستاد  ٣٠ 

CEH ٤٠ 
استاد حق 

  محمدي
  موسسه ويستا
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CISSP نيكخواه ٣٠  Isc ٢سايبرتك وموسسه   

LPIC1 حاج غلامعلي ٥٠  
 مركز امنيت فناوري اطلاعات خصوصي

 حفيظ

LPIC2 ٦٠ 
مهندس 

  خويشتندار
  سايبرتكموسسه 

GICSP SANS ICS410 جاستين سل ٣٠  SANS 

CCNA سايبرتكموسسه   شاملومهندس  ٤٨ 

CCNA Security ١٢٠ 
مهندس 

  خويشتندار
  سايبرتكموسسه 

CCNP Route & Switch سايبرتكموسسه   شاملو ١١٠  

HCNA خودآموز  خودآموز ٤٠  

JNCIA-Junos ١٨ 
مهندس 

  نظريان
  موسسه ويستا

JNCIP-SEC ٣٠ 
مهندس 

  نظريان
  موسسه ويستا

JNCIS-SEC ٤٠ 
مهندس 

  نظريان
  موسسه ويستا

YOKOGAWA  CENTUM CS 3000 R3/ 
Fundamental 

٣٠ 
مهندس 

  وطنخواه
  حفيظمركز امنيت فناوري اطلاعات 

YOKOGAWA CENTUM CS 3000 R3 
Engineering 

٣٠ 
مهندس 

  وطنخواه
  مركز امنيت فناوري اطلاعات حفيظ

YOKOGAWA CENTUM CS 3000 R3 
Maintenance 

٢٠ 
مهندس 

  وطنخواه
  يت فناوري اطلاعات حفيظمركز امن

PLC - Siemens S7-300 Maintenance 
and Trouble Shooting 

٤٠ 
مهندس 

  هژبريان
  خصوصي  حفيظ -قشم ولتاژ

PLC - Siemens S7-400 Maintenance 
and Trouble Shooting 

٥ 
مهندس 

  هژبريان
  خصوصي حفيظ -قشم ولتاژ

Siemens SCADA - WinCC ٣٠ 
مهندس 

  هژبريان
  خصوصي حفيظ -لتاژقشم و

PLC - Siemens S7-300-400 TIA 
Portal | Programming 

٣٠ 
مهندس 

  هژبريان
  خصوصي حفيظ -قشم ولتاژ

هاي هاي ارتباطي در سيستمامنيت پروتكل

 كنترل صنعتي
٥ 

  پيمان گلشني 
دانشجوي 

  انجمن رمز ايران
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دكتراي دانشگاه 
 صنعتي اصفهان

  

  شركت فرا گستر  Dahua ٨  سمينار شهر امن

OPSEC for Control Systems ١٠ E-learning 
Department of Homeland 

Security's (DHS ICS-CERT) 
210W-02 Cybersecurity for 

Industrial Control Systems - 
Influence of Common IT 

Components on ICS 

٣٠ E-learning 
Department of Homeland 

Security's (DHS ICS-CERT) 

210W-03 Cybersecurity for 
Industrial Control Systems - 
Common ICS Components 

١٥ E-learning 
Department of Homeland 

Security's (DHS ICS-CERT) 

210W-04 Cybersecurity for 
Industrial Control Systems - 

Cybersecurity within IT & ICS 
Domains 

١٥ E-learning 
Department of Homeland 

Security's (DHS ICS-CERT) 

  هاي انجام شدهپروژه -٤-١

 يكنترل صنعت يهارساختيز يريتست نفوذ پذ بومي روشگان نتدوي 

 يصنعت يهارساختيزامنيت سايبري در  بومي نامههيتوص نيتدو 

 از عنوان نام  يكشور كه به علت حفظ محرمانگ ياتيحساس و ح يهارساختيشبكه ز يريتست نفوذ پذ
 شود.پرهيز ميآنها 

 نت، شعله، دوكو و ...استاكس لياز قب يكنترل صنعت يهاستميس يهابدافزار نهيو پژوهش در زم قيتحق 

 يكنترل صنعت يهارساختيها در زشنود داده يهاارائه روش 

 ديوارآتش صنعتي شركت امن پژوه نوآوران فارس  امنيت و عملكرد يابيارز 

 هاي آنافزار اسكاداي شركت كرمان تابلو به همراه تمامي ماژولو عملكرد نرم تارزيابي امني 

 يصنعت يهاها در پروتكلبسته قيعم ينيبازب نهيو پژوهش در زم قيتحق)DPI( 

 يكنترل صنعت يهارساختيز در سايبري تيآموزش دوره امن 

 هاي صنعتي و سايبريدر زمينه امنيت زيرساخت تحقيق و پژوهش 

 هاي كنترل صنعتي و اسكادا با حضور در محل كه از ذكر عناوين به علت مميزي و ارزيابي امنيت زيرساخت
 شودحفظ محرمانگي پرهيز مي

 لاعات و ارتباطاتاط يفناورهاي در زيرساخت ينفوذ بومروشگان تست نيتدو 

 هاي فناوري اطلاعات و ارتباطاتهاي حساس و حياتي مرتبط به حوزهساخت ريز يرينفوذ پذتست 

 هاي سايبري و كنترل صنعتيدر  زيرساختسايبري  تيتست امن يهاابزار يآموزش و مستندساز 

 شبكه امنيت  شگاهيآزما يطراح 
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 كه به علت محرمانگي از  يمرزبرون و اجتماعي يمسرگر يهاشبكه يهايريپذبيآس ليو تحل يابيارز
 شود.عنوان نام آنها پرهيز مي

 هاي صنعتيطراحي و توليد مفهومي سنسور تشخيص نفوذ شبكه 

 هاي صنعتي/سايبريطراحي معماري مركز عمليات امنيت زيرساخت 

 هاي صنعتيطراحي و تدوين راهكار جامع امنيت در زيرساخت 

 هاي صنعتي/ سايبري به رخداد گوييطراح مركز پاسخ 

 هاي صنعتيهاي امنيتي در زيرساختطراح و توليد سامانه ارزيابي سياست 

 ..... 

  هاي نگارش شدهمقاله -٥-١

ساخت نفــت و  ريز ياسكادا يها ستميدر س يبريسا تيامن)،١٣٩٣خالقي(ح)،باقري اصل(الف)،جلاليان(ع)،صياد(م)،( ]١[

 نفت و گاز ينيزمريز يساز رهيذخ يمل شيماه نياول .)يبريو حملات سا سكهايگاز (ر

(پژوهشكده پارسا  . مجله سماهاي حساس و حياتيها در زيرساختپذيريبررسي آسيب) ١٣٩٥اصل،(الف). ( يباقر ]٢[

  ٩٥پاييز  ،شريف)

  ٩٥زمستان  . مجله سما،هاي كنترل صنعتيشناسي در زيرساختجرم) ١٣٩٥اصل،(الف). ( يباقر ]٣[

  ٩٦بهار  . مجله سما،ها)ها و ضرورتمركز عمليات امنيت صنعتي(چالش) ١٣٩٦اصل،(الف). ( يباقر ]٤[

بهار  . مجله سما،ياطلاعات و كنترل صنعت يفناور يهارساختيدر ز تيامن كردي) تفاوت رو١٣٩٦اصل،(الف). ( يباقر ]٥[

٩٦  

هاي صنعتي كدام اختها يا تست نفوذ در زيرسبازرسي امنيت پيراموني، ارزيابي سياست) ١٣٩٦اصل،(الف). ( يباقر ]٦[

 ٩٦تابستان . مجله سما،بهتر است؟

 مجله سما. يصنعت يهارساختيز تيمرتبط با امن يهامحصول ديطرح تول يمعرف )١٣٩٦اصل،(الف). ( يباقر ]٧[

 ٩٦پاييز  ،(پژوهشكده پارسا شريف)

 ،كده پارسا شريف)(پژوهش مجله سماهاي صنعتي. در زيرساخت دفاع در عمقمفهوم  )١٣٩٦اصل،(الف). ( يباقر ]٨[

 ٩٦زمستان 

(پژوهشكده پارسا  مجله سماهاي غير بومي. كشور در انحصار برند يصنعت يهارساختيز )١٣٩٦اصل،(الف). ( يباقر ]٩[

 ٩٦زمستان  ،شريف)

(پژوهشكده  مجله سماحساس و حياتي.  يهارساختيدر ز شرفتهيو پ داريحملات پا )١٣٩٦اصل،(الف). ( يباقر ]١٠[

 ٩٦ستان زم ،پارسا شريف)

هاي صنعتي(راهكار يكپارچه). در زيرساخت ييو پاسخگو صيتشخ ،يابيارز ،ييشناسا )١٣٩٦اصل،(الف). ( يباقر ]١١[

  ٩٦زمستان  ،(پژوهشكده پارسا شريف) مجله سما

  

 


